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Sikkerhet og troverdige data

Det er mye fokus pa a sikre data.
Men hvor troverdige er dataene dine?

Hva bgr du tenke pa i forbindelse med
flytting av data fra ett system til et annet
fer en deponering

Hvordan sikre riktig innsyn og definering av dataene?
Kan noe av innsynsvurderingen automatiseres?
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Troverdige data

lkke fabrikkere/manipulere data

lvareta kontekst slik at det er mulig a rekonstruere hendelsesforlgp
Er dokumentasjonen god nok for en rettsak i framtiden

Sikre data for framtiden

Men hvor troverdige er/blir dataene dine?
Midlertidige statuser, (S, M, R)
Rekonstruere data fgr saksbehandler slutter
Forsiktig med scripting, (uoverstemmelse i logg)

Elektronisk arkiv kan gi informasjon om hva som finnes av
papirarkiv, (Arkivdel: Ringperm)
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Migrering

(Ephorte/Elements-onPrem -> Elements Cloud)

T

Brukergrensesnitt (nettleser): Elements / Ephorte
‘Hjernen’/logikk: nCore

Lagringsomrade: SQL-db (Oracle/MS SQL)

nCore-krav styrer migreringsomfanget
Migrering kan sammenlignes med oppgradering
Tilneermet lik databasemodell -> ingen data gar tapt ved migrering
Stgrste usikkerhetsmoment, kopiering av riktige data

NB:
Overgang til Cloud kan medfgre nytt brukernavn ifm autentisering
Pase at ingen ‘arver’ andres tilganger

Unnga gjenbruk av brukernavn

onPrem

o

Cloud



Konvertering AN

Uttrekk og deponering foregar fra systemet dataene opprinnelig oppsto i
Originalen er det opprinnelige systemet inntil deponeringen er godkjent avlevert
Den konverterte lgsningen er en kopi for a forenkle oppslag i historiske data

Hva bgr du tenke pa i forbindelse med kopiering av data fra ett system til et annet
Bytting av system medfg@rer nytt sikkerhetsregime
Informasjon blir presentert pa ny mate (ny sammenstilling)

Konvertering tar utgangspunkt i databasen og ikke Noark5-uttrekk

Sikkerhet:
Alle brukere deaktivert
Hvem skal ha tilgang?
AD-sync, automatisk opprettelse og deaktivering av brukerkonto
Alle brukere far lesetilgang og far organisasjonstilhgrighet i en egen enhet uten underliggende enheter
Autorisasjoner tildeles etter behov
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Deponering

Offentlige virksomheter skal overfgre eldre og avsluttede arkiver til et
arkivdepot. Statlige virksomheter avleverer arkivene sine til Arkivverket,
mens kommuner og fylkeskommuner deponerer arkivene til egne arkivdepot

Lov om arkiv

Forskrift om offentlige arkiv

Utfyllende regler for arkivhold, deriblant journalfgringsplikten, bevaring og
kassasjon, klassering, lagringslokale/medium

§ 4. Arkivplan og internkontroll — lovpalagt @ ha ajourfgrt arkivplan med bla.
Instrukser knyttet til arkivarbeidet.
Riksarkivarens forskrift (Forskrift om utfyllende tekniske og arkivfaglige
bestemmelser om behandling av offentlige arkiver)
Inneholder blant annet tekniske bestemmelser ift deponeringsformat
Del IV — Formatkrav mm. for arkivdokumenter

Del V —krav til arkivuttrekk fra Noark-systemer

Noark-standarden

Veilendende regler for blant annet periodisering


https://lovdata.no/dokument/SF/forskrift/2017-12-19-2286

Vurderinger fgr deponering

Vurder SIARD-uttrekk fgr ryddig starter

SIARD (Software Independent Archiving of Relational Databases), utviklet at det sveitsiske nasjonalarkivet, er et
apent format for bevaring av databaser.

Forenklet kan man si at Noark 5-uttrekk er ordnede arkiver, mens SIARD er uordnet.
| et SIARD-uttrekk kommer alt med i uttrekket, men samtidig forsvinner ogsa det logiske laget nar informasjonen trekkes ut av
produksjonssystemet

Ta helsesjekk

Gjennomgar alle saker, journalposter, dokumenter, arkivdeler, utvalg, perioder og arkiv med tanke pa statuser,
klasseringer, avskrivinger, formater og annet med utgangspunkt i kravene i Noark5.

Filvedlegg
Zip-filer, pakk ut og legg til som vedlegg
Veaer obs pa exe-filer
Arkivforskriften § 5-17 — 5-20. lister godkjente filformater for arkivdokumenter ved avlevering eller deponering

Ga i dialog depot, og avtal for man setter i gang stor ryddejobb, autentisitet
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Vesentlige punkter for Noark-avleveringer:

Arkivverkets sjekkliste ved overfgring av elektronisk arkivmateriale - Noark-systemer
Arkivverket.no — sgk sjekkliste

Alle dokumenter skal veere ferdigstilt
Alle dokumentfiler er i et gyldig arkivformat
Alle inngdende og organinterne dokumenter skal veere avskrevet

Alle journalposter som skal avleveres skal ha status arkivert eller veere markert som utgar
| praksis:J, Aog U

Alle saker er avsluttet eller markert som utgar

Journalpostene i journalrapporten har journaldato innenfor periodens start- og sluttdato.
Alle arkivdeler har kun ett primaert ordningsprinsipp

Alle saksmapper skal vaere klassert (med tilhgrende arkivdels primaere ordningsprinsipp)

Arkivbegrensning og kassasjon
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Vesentlige punkter for Noark-avleveringer:

Vanskelig a oppfylle alle punkter
Hva finnes, er det arkivverdig?

Forklare avvik kan vaere en bedre tilnaerming enn masseoppdateringer

Det skal ikke foretas scripting eller tilpasning for a imgtekomme kravet. Dersom kravet ikke kan fglges uten a endre pa
datasettet gnsker Arkivverket/arkivdepot institusjon heller en autentisk versjon, hvor det kommenteres i kolonnen «Notat
fra arkivskaper: Merknad til kravet, evt. avvik fra kravet»

Klassifisering rettes for a fa med strukturen i Noark-uttrekk

Dialog med depot, de kan gi rad for a begrense arbeidsomfang
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Innsyn

Skille mellom innsyn internt og innsynss@gknad fra publikum
Innsyn internt kan Igses ved a gi tilgang
Innsyn eksternt vil ofte medfgre sladdet versjon, definert som en offentlig variant.
Denne kan publiseres
Kan noe av innsynsvurderingen automatiseres?

Sladding ved hjelp av Al — Artificial Intelligence

| PixEdit og PixView kan dette veere regelbasert med kategorier.
Vi viser et eksemplel.
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Sladding med intelligent sgk

PixView [Arkivering i ESA] - [ k2_22000492.pdf*]

Det har kommet inn et brev som er

| £ 7 | Milimeter RS i CHB S S = iy X CROSZDES ann v

unntatt fra offentligheten fordi det CILTIYRY - e s N
inneholder fgdselsnummer og en KT ==

del annen informasjon som ikke bgr
publiseres. ot

2086 Bakkebygrend

En avis ber om innsyn i brevet. Radsga

2087 Bakkeby

28.11.2022 Side  Tekst

En sladdet versjon av brevet skal
offentliggjores

Vedrgrende skade pa bil

Den 25. oktober ble huset mitt i Bilveien 2 min pakjert og skadet av et kommunalt kjsretey.
Kjgretgyet har registreringsnummer DK85674. Jeg ¢nsker at erstatningen overfgres til min konto
5784 00 74351. Jeg har personnummer 220367 31711 og eier huset. Ved spgrsmal kan jeg nas pa
telefon 955 66 343 eller 22 99 66 77.

Vi velger Lag offentlig variant

Med hilsen

En kopi av dokumentet apnes i e rahamen
PixView

| PixView tastes Ctrl +F for a sgke
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Sladding med intelligent sgk

| spkefeltet for Intelligent sgk kan
man hake av for 1-11 kategorier.

Deretter velger man Sgk

ymmunalt kje
n overfgres t
1 spgrsmal ka

28.11.2022

4 p

q P

Tekstsak

() standard =gk
D Intelligent sk
Sk i felgende kategorier:

Teksts@k v X

() Standard sgk

O Intelligent sk

Sk i falgende kategorier:

Person; Personnummer; Gate; Husnummer; Postnummer; Epost; Telefonnum... |v
Person

[ sted

Gate

Husnummer
Paostnummer

[ pato

Epost

Telefonnummer

Bil: registreringsnummer
[ &il: chassisnummer

| Person; Personnummer; Gate;

Husnummer; Postnummer; Epost; Telefonnum. ..

Sak

Side Tekst
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Sladding med intelligent sgk

Sgkeresultatet vises under sgket

Med knappen Sladding/Merk funnet tekst for sladding far man merket treffene fra sgket i

dokumentet.
Sladding - ; _k2_22000492 pa*
. 4 ol Vil Komm... | Sidesa..,
4 % ¥ vl B Q
1 T
_|_

Presentasjon sist lagret den: Akkurat nd

2086 Bakkebygrend
28.11.2022

\Vedrgrende|skade p3 bil

Den[25. oktober]ble huset mitt {Bilveier| 2Jmin pakjgrt og skadet av et kommunalt kjgretay.
Kigretgyet har registrerl‘ngsnumme leg gnsker at erstatningen overfgres til min konto
5784 00 74351. Jeg har personnummer| 220367 31711 |og eier huset. Ved spgrsmal kan jeg nas pa
telefon[955 66 343 leller{ 22 99 66 77]

Med hilsen

Per Abrahamse

Tekstsok

() standard sk
O Intelligent spk
Sek i felgende kategorier:

| Person; Personnummer; Sted; Gate; Husnummer; Postnummer; Dato; Epost; ...

Sok

Resultat: 14 treff funnet
Side  Tekst

brahamsen Bilveien 2 2086 Bakke...

kebygrend 28.11.2022 Var komm...

343 eller 22 99 66 77. Med hilsen ...
ed hilsen Per Abrahamsen

Per Abrahamsen Bilveien 2 2086 B...
Bilveien 2 2086 Bakkebygrend 28.1...

r kommune Radhusgata 1 2087 Ba...
adhusgata 12087 Bakkeby Vedrere..,
ta 1 2087 Bakkeby Vedrorende sk...
a bil Den 25. oktober ble huset mi...
et mitt i Bilveien 2 min pdkjert og ...
Bilveien 2 min pakjert og skadet a...
ngsnummer DK85674. Jeg gnsker...
a telefon 955 66 343 eller 22 99 66...

PER
STREET
STREET_MR
DATE
STREET
STREET_NR
PER

DATE
STREET
STREET_MR
REG_NR
PHOME_MNR
PHOME_NR
PER
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Sladding med intelligent sgk

Velger man Utfgr sladding blir de merkete feltene sladdet.

Etter man har arkivert, er sladdingen permanent.

Sladding v x | -k2.22000492.pdf"
T Kommentarer | Sidesammensetning
= + :
1 T

2086 Bakkebygrend

28.11.2022

Var kommune

208

_skadr: na bi

Den 25. oktober ble huset mitt i_mln pakjgrt og skadet av et kommunalt kjgretgy.
Kjaretgyet har registreringsnummer_ Jeg ensker at erstatningen overfgres til min konto

5784 00 74351. Jeg har personnummer | Il o¢ cier huset. Ved sparsmal kan jeg nas pa
telefon| - -- I

Tekstsak

() Standard spk
© Intelligent sok
Sek i folgende kategorier:

Person; Personnummer; G

Sk

Resultat: 12 treff funnet
Side Tekst
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Oppsummering

Troverdige data
Har du nok dokumentasjon for en rettsak?

Deponering
Dialog med depot
SIARD / Noark5-uttrekk
Sjekkliste for Noark-uttrekk

Migrering
Ingen data-tap
Nye brukernavn

Konvertering
Kopi av orginalen
Elektronisk oppslag

Innsyn
Intern tilgangskontroll
Ekstern sladding offentlig format med PixView
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Takk for oss!

= frank.strom@sikri.no

= stig.aas-jakobsen@sikri.no




